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|. Syslog sous Linux
Introduction

Quodoest ce que coOest ?
Un protocole,
ET un logiciel (un Daemon).

A quoi ca sert ?
Journalisation systeme locale et réseau.

Sur quelles plateformes ?
Linux, BSD, Solaris, HP-UX, AlIX (IBM).



|. Syslog sous Linux
Historique

Développé pour la branche UNIX des
systemes BSD (Berkeley Software
Distribution) en 1980 (SendMail project) par
Eric Allman,

Auj our dohui uti |l 1 s® su
UNIX, GNU/LIinux et surtout sur les

équipements réseaux de nombreux
constructeurs.

RFC3164 « The BSD Syslog Protocol »
(Aolt 2001)



|. Syslog sous Linux
1. Syslog : le protocole

Transport Layer (couche 4),
Liaison en UDP sur le port 514 (par défaut),

Modele client-serveur, plusieurs types de
machine :

Device (client),
Relay (relais),
Collector (serveur).
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1. Syslog : le protocole

Les messages Syslog :

3 parties :
PRI : priorité du message
HEADER :
Mmm dd hh:mm:ss hostname
MSG : [ TAG : CONTENT ]

Taille <= 1024bits



|. Syslog sous Linux

1. Syslog : |le protocole
Codes PRI

Numerical Facility
Code
0 kernel messages
1 user-level messages
2 mail system
3 system daemons
4 gecurity/authorization messages (note 1)
5 messages generated internally by syslogd
8 line printer subsystem
7 network news subsystem
8 UUCP subsystem
9 clock daemon (note 2)
10 gsecurity/authorization messages (note 1)
11 FTP daemon
12 NTP subsystem
13 log audit (note 1)
14 log alert (note 1)
15 clock daemon (note 2)
16 local use 0 (localQ)
17 local use 1 (locall)
is8 local use 2 (local2)
19 local use 3 (local3)
20 local use 4 (local4d)
21 local use 5 (locald)
22 local use 6 (localég)
23 local use 7 (local7)
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1. Syslog : |le protocole

Code PRI :
Code = < Service X 8 + Séveérite >

Exemple :
Service : Mall : 2
Seévérité : Critique : 2

Code=2x8+2:<18>

Numerical Severity
Code
0 Emergency: system is unusable
1 Alert: action must be taken immediately
2 Critical: critical conditions
3 Error: error conditions
4 Warning: warning conditions
S5 Notice: normal but significant condition
3 Informational: informational messages
7 Debug: debug-level messages
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1. Syslog : le protocole

Exemples de topologies :
Device
/ \
Device Device Device Device Device
\/ i Device 1=
Relay Relay Relay
Collector Collector Collector
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2. Syslogd : le démon

Syslogd est un demon des journaux

Fichier de configuration :
/etc/syslog.conf

Executé au démarage et fonctionne en
permanence

Redémarré par :
#kill T H U P bindcat /var/run/syslog.pid
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3. Syslogd : configuration

Comment écrire un fichier de configuration ?
facility.level <tab> action

Facility : service, processus, programme

Level : sévérite

Action : destination du log

Les lignes vides ou débutant par un # seront
ignorées lors du lancement du daemon.
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' Facility :

user
kern
mail
daemon
auth

lpr
news
cron

localO-7
mark

3. Syslogd : configuration

Messages generated by user processes (default).
Messages generated by the kernel.

The mail system.

System daemons, such as ftpd

The authorization system:
The line printer spooling system: lpr, Ipc,...
Reserved for the USENET network news system.
Reserved for cron/at messages generated by
systems that do logging through syslog.
Reserved for local use.

For timestamp messages produced internally by
syslogd.
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3. Syslogd : configuration



