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Rappel Bref sur la VOIP

m Voix sur IP (1996)

Le transport sur IP est moins cher que le RTC
La mise en place est plus simple
m Le réseau de données existant déja
m Constitution principale

Signalisation (H323,SIP,SCCP,etc)
= Utilisation d’une « gateway/proxy »

Transport du flux audio/video (RTP/RCTP)
m Généralement du BEST-EFFORT
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Quelgues mots sur RTP/RCTP

m Real Time Protocol (RTP/RCTP)

RCTP (Control)

= Permet de controler le flux RTP en envoyant des
Infos sur la QoS

m Principe Best Effort
m Envol le flux de données (voix/vidéo)
m SRTP / SRTCP : équivalents chiffrés
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Le protocole Session Initiation
Protocol (SIP)

m Protocole ouvert
Normalisé et standardisé par I'lETF

m Niveau applicatif du modele OSI
m Pair-a-pair
m Encapsulé dans

UDP, TCP ou SCTP

m But premier

Transporter des flux audio et video sur des reseaux
P

Se focalise uniqguement sur I'établissement d’'un appel
teléphonique et I'echantillonnage
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| es éléments du réseau SIP

m Le User Agent :
Le teléphone SIP

Possibilité de communiguer directement entre
2 téléphones

m Probleme avec le NAT




| es éléments du réseau SIP

m Le Registrar:

Enregistre 'emplacement (adresse IP et URI)
du User Agent dans une BD

s REGISTER domaine.com SIP 2.0

' Fram: sip:utilisateur@domaine com
To: =mipratihs ate @Li AINe.corm
C ntact: <s sipix KKK

s: 3600
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| es éléments du réseau SIP

m Le Proxy:

Sert a mettre en relation 2 clients ne
connaissant pas leur emplacement

Interroge le Registrar pour connaitre
I'emplacement des clients

Adresse IPde B 7 ————p

= U tilisateur D@ 000 00, X0 ——
Base de
@ @ données
IMVITE utilisateur_b@domaine.com - . i IN\'ITE utilisateur_b@xx
Fram: utuhsa.te amdomaine. com Frorm: dti ilisateur Caddomaine O
Ton utilisate b\_,d Maire . corm Tz utilisateur_b@domaine.com
. ¥ ..

@ Utilizateur B
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SIP: le fonctionnement

m Fonctionne comme le protocole HTTP:

Possibilité de lire les messages SIP
m Texte en clair

Fonctionne avec des requétes - reponses
m Ex: INVITE -> 100 Trying
m INVITE -> 404 Not Found (Idem HTTP)
m Utilise le protocole SDP (Niveau Applicatif)

Décrit le média contenu
m Codecs utilisés, ports

Méme type de données que SIP mais avec un champs en plus
m Message Body
m Utilise RTP pour transporter les flux
« Temps-Réel »
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SIP: Exemple de Données

=

Frame 30 (543 bytes on wire, 543 bytes captured)

Ethernet II, src: Freeboxs_18:c4:2f (00:07:ch:18:c4:2f), Dst: IntelCor_d7:T2:69 (00:13:28:d7:72:69)
Internet Protocol, Src: 85.31.220.101 (85.31.220.101), Dst: 192.168.2.2 (192.168.2.2)

User Datagram Protocol, 5rc Port: sip (5060), Dst Port: 10912 (10912)

| Session Initiation Protocol

= E=H =

o status-Line: SIP/2.0 100 Trying
Status-Code: 100
[Resent Packet: False]
= Message Header
via: SIP/2.0/UDP 192.168.2.2:10912; branch=z9hG4bK-d87543-483F24539f453f30-1--d87543-; received=82.252.210.173; rport=10912
From: "jonathanl"<sip:bIEEGyoip. kiwak. net>; tag=F8635e62
To: "0323 N <sip: 032 e oip. kiwak. net>
Call-1D: NmUONTdhMzMwMDEKM j AYNGMAOWQAY 2ZMXMWF1ZTU3YTQ.
C5eq: 2 INVITE
User-Agent: Asterisk PBX
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
supported: replaces
contact: <sip:0323B@85.31.220.101>
Content-Length: 0

T

¥
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'__
SIP: le fonctionnement

m Exemple d’appel:
711 ->L'appel
12 ->La conversation
1 3 -> Raccrochage

INVITE———»

INVITE—

-+——100 Trying

-+——100 Trying

-+——180 Ringing

-+—180 Ringing

+—200 OK
ACK >

ACK -

=+—[Donnees RTP—m»

+—Donnees RTP—m

Jonathan

- BYE
200 OK——» Proxy SIP

- BYE
200 OK——»

Petit Papa Moel
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Le Standard H323

m Développé par I''TU
Actuellement H323v6

m S’inspire de la teléphonie
Utilisation de numéros de télephone

m Association de nombreux protocoles (17)
Protocole de signalisation (controle) (H225)

Négociation de codec (H245)
Transport de I'information (RTP/RTCP)

m Complexe
Empilage de protocole

m Gestion de la bande passante
m Utilisé plus dans les coeurs de réseaux
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Les élements du réseau H323

m Le GateKeeper

Transforme les identiflants H323 en adresse IP

Pas obligatoire si service de résolution d’adresse
(DNS, LDAP, ...)

m La GateWay
Fait la liaison entre le réeseau H323 et le réseau IP
Fait la conversion entre les formats de transmission

m Le MultiPoint Control Unit (Pont multipoint)
Utilisé pour faire de la visioconference

m Le Périphérigue Terminal
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'__
H323: Le fonctionnement

m Exemple d’appel
1 1+1" -> L’appel (Nécessite une autorisation)

12 ->La conversation
13 -> Raccrochage
GateKeeper

H.225
(5‘3\0 ‘
660\. “v/

X ‘.

N 'a\f“o
0e o

Initalisation———

-~ «+—Frocéde a 'appel

- Alerte

-

4——— Connexion
«+— Accord sur le Codec———

+—[Données RTP———————»

+——Fermelure des canaux——— s
H.225

H.245 : :
-4+—Quveriure des canaux Voix et Données—e - —
Fan Club de Michel Sardou
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Les problemes de H323

m Implémentation de nombreuses normes
propriétaires
Interoperabilité reduite
m Probleme avec les firewall
Ouverture nombreux ports UDP et TCP
Quelgues ports aléatoires

m Complexe
m En vole de disparition
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Comparatif SIP — H323

SIP H323

Nb échanges pour établir la | 1.5 Aller-retour 6 a 7 Aller-retour

connexion

Maintenance du protocole | Simple (texte comme | Complexe
HTTP)

Evolution Ouvert a de nouvelles| Ajout d’extensions propriétaires
fonctions sans concertation

Multicast Oui, par défaut Oui
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Le protocole Skinny Client Control
Protocol (SCCP)

m Propriétaire Cisco
Au Deépart Selsius

m Protocol plus Iéger que H323 (skinny)

m Permet la signalisation et accord sur le type de
transmission

m Utilise RTP/RTCP pour I'envoi de l'audio/vidéo

m Besoin de mettre en place un CallManager

Agit comme un proxy pour la signalisation appel
lancé par d'autres protocoles tels que H.323, SIP,
RNIS et/ ou MGCP.
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Le protocole SCCP : CallManager

m CuCM: Cisco Unified Communication Manager
Version 6 a I'heure actuelle

Fonctionne comme le proxy/gateway
Gere SIP/H323/MGCP/SCCP

m Asterisk gere sccp

Solution alternative OpenSource

Dernier version 2005 pour le module sccp
= (chan driver)
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SCCP : Fonctionnement

m Les Messages LENGTH
Transmis via TCP port 2000 0x00000000

m 3 champs de 4 octets Message ID
Talille

Réserve Options (8octets)
Un identifiant (Message Id)

pour déterminer la nature du message.

Le Message |d permet de définir I'information transmise entre le
poste IP et le Call Manager.

m Une fois ces etapes de signalisation effectuées dialogue
via RTP/RTCP
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Le protocole SCCP : comparaison

m Plus simple que H323

Mais propriétaire

Comparable a SIP (mais SIP est encore plus simple)
m CallManager

Gestion de SIP,H323,SCCP

s Compatibilité maximum

m Notoriété forte
Cisco est reconnu
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Conclusion

m La VOIP est partout

Operateur Telecom, FAI, Service internet (kiwak)
s Orange H323, Free SIP

m Encore des problemes de qualite ?

Cela depend

= Un ND Free a 5km (50db d’affaib) en campagne (pas de
probleme)

m Multitude de protocole

A quand une uniformisation ?
SIP ?
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