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Le Wireless
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Le Wireless

Introduction
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Les réseaux Wireless ?
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Les normes

Pour le 802.11n, incompatibilité avec le 802.11b/g, version draft 3.0 
en cours et certain annonce un finalisation pour 2009 !
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WLAN et LAN ?
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CSMA/CA ?

Carrier Sense Multiple Access with Collision Avoidance

Fonction du Request To Send/Clear To Send pour résoudre le 
problème de la station cachée
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La connexion ?

En Wifi, 3 étapes

La recherche du point d'accès

L'authentification

En clair

Avec clé partagé

L'association
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La sécurité ?

Transmission sans fil

Tout le monde peut donc intercepter les informations

Interception suivant 2 techniques

Ecoute passive

Installation d'une borne « pirate »

Capture sur celle-ci des adresses MAC des clients et/ou paramètres de 
sécurité

Denial of service

Par appareil parasitant le signal

En diffusant

des trames CTS, ainsi chaque station émet des trames et donc entre en 
collision

des trames de déassociation faisant ainsi générer une réassociation des 
stations, ...
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Les protocoles pour la sécurité
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La cryptographie dans WPA et WPA2

TKIP et AES sont des algorithmes cryptographiques recommandés dans 
la norme 802.11i

TKIP est certifié pour WPA et AES pour WPA2

A la place de WPA ou WPA2, il est possible de rencontrer PSK ou PSK2 
pour Pre-Shared Key

PSK ou PSK2 avec TKIP est équivalent à WPA

PSK ou PSK2 avec AES est équivalent à WPA2

PSK2, sans cryptographie est équivalent à WPA2


