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Administration d'une station Linux

» Le démarrage
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Linux utilise un service de démarrage spécial nommé SysVinit qui est basé sur un concept de
niveaux d'exécution

Le role de chaque niveaux d'exécution peut étre bien différent d'un systeme a un autre
Pour chaque niveau, des processus vont étre démarrés et/ou arrétés
Chaque processus est contrblé par des scripts dont les sources sont dans /etc/init.d

Pour chaque niveau, au nombre 7 (de 0 a 6), il existe un répertoire /etc/rc?.d ou
/etc/rc.d/rc?.d contenant des liens symboliques vers les scripts du répertoire /etc/init.d

Yy vyvYyvYyYVvY ¥%

Chaque lien symbolique commence

» par Kou S, puis un nombre (00 a 99) suivi du nom du script
» Le nombre donne un ordre sur |'exécution du script
B K pour arréter le script et S pour le démarrer

P Chaque script (ou service) peut étre arrété ou démarrer en faisant

» nom du script start ou bien nom du script stop
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Les niveaux d'exécution

» Le démarrage de Linux
» LILO ou GRUB chargé en MBR du disque

®» Lecture du fichier inittab localisé dans /etc pour

~démarrer dans un init particulier

~init 0: halt

~Iinit 1: single user

—~init 6: reboot

~init 2,3,4,5: dépend des distributions
» Sous Debian, fonctionnement identique

» Sous RedHat/Mandriva:

~init 2: multi-utilisateur sans réseau
~ init 3: multi-utilisateur avec réseau
~init 4: non utilisé

~init 5: mode graphique
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Le fichier inittab

fetcdinittab: init(8) configuration,

WARMIMG: Thi= file i= installed by the Debian installer,

[t i= not meant to be used by default, but only to make
zure that certain configurationz are done after the initial
boot into a rnew system, The real inittab i=s most likely
named Setcdinittab,real,

= H H H H H HHHF

$Id: inittab.install 14565 2004-05-01 18:31:2%7 joshk %

idi2rinitdefault:
zittayzinitiletedinit, dfrcs
"rStwaitidsbindzulogin

I0:dtwait:fetesinit, dfro
11:1twaittfetedinit, dfre
l2:2maitifetedinit, dfre
13:3twait:fetedinit, dfro
ldrdrpait:setedinit,dfre
15:5:maitfetedinit, dfre
I6:Giwait:fetedinit, dfro

catldidhictrlaltdel t4sbindshutdown -t1 -r now

kbiikbrequest:/binsecho "Keyboard Regquest-—edit Setc/inittab to let thiz work,"
pftipowerwaitifetesinit, dfpowerfail start
phtipowerfailnowt fetcdinit  dfpowerfail now

poiipowerokwaitidetcdinit, dfpowerfail stop

#1345 respawnt Ausrssbindtermurap fusrdsbindbase-config new <Adew/ttyl >fdew/ttyl 2Hal
1:23trespawnt shindgetty 23400 ttyl
2r2atrespawniSsbindgetty 38400 tty2
A1&3rrespauntSshindgetty 38400 tty3
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Les services classiques
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Utilite ?

xinetd : eXtended InetNET service daemon

» Fournit une sécurité contre les intrusions et limite certains risques
d'attaques par Deny of Service (DoS)

Remplace le couple inetd+tcpd

Permet de fixer des droits d'acces a une machine
Contréle d'acces pour des services TCP, UDP et RPC
Contréle d'acces fondé sur des plages horaires

Yy vyvyvy Yy

Logging puissant, a la fois en cas de succes que d'échec de
connexion

\4

Prévention contre les Dos

\4

Attachement d'un service a une interface particuliere
» Peut faire office de proxy vers d'autres systemes

-
<
o
=
uw
©

Master 1 STIC-Informatique 6



Wy

UNIVERSITE
DE REIMS
CHAMPAGNE-ARDENNE

Fonctionnement et configuration

Compatible avec les tcp_wrapper (fichier /etc/hosts.{allow,deny} )

» Ce qui est réalisable avec le wrapper I'est également avec xinetd. Vaut
mieux donc éviter de multiplier les fichiers de configurations

» Ne pas mélanger inetd et xinetd. Risque d'engendrer un
comportement étrange

» Fichiers de configuration (Mandrake 9.2, 10.0 et Debian 3.0)

» /etc/xinetd.conf et éventuellement un répertoire xinetd.d

» Commence par une section optionnelle defaults qui définit des
valeurs a des attributs qui seront appliqués a tous les autres
services

» Exemple : attribut only _from qui permet donner une liste d'adresses
autorisées a se connecter aux serveurs

only from = 192.168.1.128/25 10.3.2.0/24 194.25.32.56
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Les attributs possibles

» flags

» IDONLY : n'accepte de connexions que des clients qui disposent d'un
serveur d'identification

» NORETRY : évite que le processus soit a nouveau « forké » en cas
d'échec

» SENSOR : transforme le service en un pot de miel. Ajoute I'adresse de la
machine ayant essayée de se connecter au service a la liste no_access.
Elle sera ensuite interdit de toutes connexions a tous les services
déclarés dans xinetd

» log type

» SYSLOG sélecteur [level] : Permet de choisir parmi les entrées daemon,
auth, user, local0-7 de syslogd

» FILE nom_fichier [taille_max [taille_absolue]] : lorsque le fichier spécifié
atteint la premiere taille, un message est émis vers syslogd, quand la
seconde taille est atteinte, I'enregistrement des logs est arrété
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Les attributs possibles (2)

log_on _success : les informations qui sont enregistrées quand la
connexion au service est accepté

» PID, HOST, USERID, EXIT (le statut de sortie du processus), DURATION

» log on failure : les informations qui sont enregistrées quand la
connexion au service est refusé

» HOST, USERID, ATTEMPT (enregistre qu'une tentative d'acces a eu lieu),
RECORD (enregistre toutes les informations disponibles sur le client)

» no_access : liste de clients dont on refuse les connexions a ce
service

» only from : liste des clients dont on accepte les connexions a ce
service

» port : le port associé au service. Si ce port est également défini
dans /etc/service, les 2 numéros doivent correspondre
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Les attributs possibles (3)

protocol : le protocole stipulé doit exister dans /etc/protocols. S'ils
n'est pas fournit, le protocole par défaut associé a ce service est
employé

» server : le chemin vers le serveur a utiliser
» server_args : des arguments a passer au serveur

» socket type : stream (TCP), dgram (UDP), raw(acces direct a IP) ou
segpacket()

» Type : 3 types de service
» RPC : pour ceux dérit dans /etc/rpc

» INTERNAL : pour les services pris directement en charge par
xinetd (echo, time, daytime, chargen et discard)

» UNLISTED : pour les services non décrit dans /etc/rpc, soit dans
/etc/services
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Les attributs possibles (4)

wait : définit le comportement du service vis-a-vis des threads

» yes : le service est mono-thread, une seule connexion de ce
type peut-étre gérée a la fois par le service

» no : a chaque nouvelle requéte vers le service, un nouveau
serveur est démarré par xinetd, dans la limite maximale définie
(Attention : par défaut, cette limite est infinie)

» cps : limite le nombre de connexion entrante
» Premier argument est le nombre de connexion

» Quand cette valeur est atteinte, le service est désactivé pour un
délai, exprimé en seconde, fournit par le second argument

» instances : détermine le nombre maximal de serveurs, d'un méme
type pouvant fonctionner en méme temps

» max load : indique la charge maximale que peut occuper un

serveur. Au dela de cette valeur, les requétes sont rejetés
Master 1 STIC-Informatique 11
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Controle d'acces

» Accepte ou refuse l'acces a un service par I'adresse IP mais aussi
par

» Résolution de nom : pour chaque connexion, elle résout le nom puis la
compare a l'adresse source

» Nom de domaine : exécution d'une résolution inverse sur |'adresse
source de la requéte puis vérification si elle appartient ou non au
domaine indiqué

» En terme de rapidité, la résolution directe de I'adresse IP est le plus
efficace
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only from et no access

» |l est préférable de faire un no access=0.0.0.0/0 afin d'interdire
I'acces a tous les services et d'autoriser, service par service, les
acces aux machines autorisées

» Le contrble d'acces se fait par comparaison des listes d'adresses
contenues dans les 2 attributs

P Quand une adresse est contenue dans les 2 listes, c'est la liste la moins
générale qui l'emporte

» En cas d'égalité, la connexion est refusée
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Configurer un service

» Les attributs par défaut sont appliqués a tous les services, sauf si
précision pour un service donné

» Attributs obligatoires en fonction du type de service
» socket-type et wait pour tous les services

user et server pour les services non INTERNAL
protocol et port pour tous les services RPC absents de /etc/services

rpc_version pour tous les services RPC

vy vy Vv ¥

rpc_number pour tous les services RPC absents de /etc/rpc
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Exemple de configuration du service ftp

service ftp
{

socket type = stream

wait = no

user = root

server = /usr/sbin/in. ftpd

server _args = -1

instances = 4

access times = 7:00-12:30 13:30-21:00
nice = 10

only from = 192.168.1.0/24
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L'attribut bind

» Sert a spécifier une adresse IP en fonction du service

» Si un ordinateur est connecté a un réseau local et a internet, il est
possible de différencier un méme service en fonction de la
provenance. L'attribut id est aussi utilisé pour identifier de maniere
unigue un service.

service ftp service ftp
{ {
id = ftp-public id = ftp-interne
wait = no socket type = stream
user = root wait = no
server = /usr/sbin/in.ftpd user = root
server args = -1 server = [usr/sbin/in.ftpd
instances = 4 server args = -1
nice = 10 only from = 192.168.1.0/24
_ only from = 0.0.0.0/0 bind = 192.168.1.1
2 bind = 212.198.253.142 }
- }
©)
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L'attribut redirect

» |l est possible de diriger un service vers une autre machine

» Probleme de sécurité. Il faut s'assurer de la mise en place d'une
DMZ et de firewall

service telnet

{
socket type = stream
wait = no
user = root
server = /usr/sbin/in.telnetd
only from = 192.168.1.0/24
redirect = 192.168.1.15 23
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Services spéciaux

» Existence de 3 services propre a xinetd
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B servers : révele les serveurs actuellement en cours d'utilisation

B Services : affiche les services disponibles, leur protocole et leur port

» xadmin : mélange les fonctions des deux précédents

» || est recommandé de faire les modifications suivantes :

defaults { service xadmin

{

disabled = servers services xadmin

}

Master 1 STIC-Informatique

type = INTERNAL UNLISTED
port = 9100

protocol = tcp

socket type = stream
wait = no

instances =1

only from = 192.168.1.1
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